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Vilka ar vi?

e Johan Swahn
e |T-sakerhet
e NORDLO

* Magnus Blomqvist

* Dan Bodin
e Dataskyddsombud
e Borasregionen (8 kommuner)

2025-10-22 Sida 2 n O R D LO
Sjuharads kommunalférbund

Dataskyddsombud




DevOps, agil

Olika resurser

utveckling i stora respektive
med.korta sma organisationer
sprintar

=s

| Al-mlljoernas
snabba utveckling
~ ochforandring

Felaktlg |
anvandning

Felakig anvandning | Al-tillampingar som
av Al-tillampningar | inte &r anvandar-
vanliga eller kanns trygga

Ansvars-
fordelning




Expert pa sitt omrade — Men hur far vi med andra
aspekter (Etik, GDPR & andra lagar, Sakerhet m.m.)

Sofwaruingenjor Datavetae Domanexpert
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Hygienfaktorer kring IT-miljon
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Topp 5 hot med Al

DEEPFAKE

Desinformation
& manipulation

Overvakning
& kontroll

Ekonomiska
& sociala hot

START g
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Deepfake

e Din l&sning kan anvandas for att
skapa bilder och videos med falskt
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Overvakning och kontroll

e Ldshingen ar ett system for
massovervakning i realtid

an anvéndasfﬁr social

rsoner

gystemet K
poang

s3ttning av pe
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Cyberhot

* Ditt system anvands for att skapa
phishingmejl

« Systemet anvands for automatiserad

hacking

Dataskyddsombud
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Ekonomiska och sociala hot

« Du har skapat jobbférluster genom
automatisering

TR ar 2
. \Oimtir?kap hos TechjattarP?
maktkon
ditt eget bolags

tration
bekOStna
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Halsa &
sakerhet



Halsa och sakerhet B

« Din Al gor felaktiga diagnoser och
skapar vardskador och dod

Din l6sning skapar autonom? vapen

kisk ohdlsa
i skapar 5
Losnlnmgenden v A1—355i5tenten
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t m ed Al * Forbjuden Al-anvandning 35 milj. EUR 7% av global omsattning

* QOvriga overtradelser 15 milj. EUR 3% av global omsattning
* Felaktig/inkomplett info 7,5 milj. EUR 1% av global omsattning
Overvakning
& kontroll * GPAl-leverantorer 15 milj. EUR 3% av global omsattning

18

Ekonomiska
& sociala hot




Motatgarder mot Al-hot

DEEPFAKE
DETECTION

LABELING OF
Al-GENERATED
CONTENT

MEDIA
LITERACY
TRAINING

REGULATIONS
SUPERVISORY
AUTHORITIES

ETHICAL
GUIDELINES

CLINICAL
VALIDATION

HUMAN-IN-
THE-LOOP

msoh ) Borasregionen
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Hur sakerstadller man att ens kund- affars- eller annan viktiga data
inte lacker kansliga uppgifter i Al-arbetet?

Nu ska jag visa Det kan vil inte'

chefen hur vi kan ; vara sa svart

trana var Al-agent | att trdna var Al
pa all var pa vara journaler,

kunddata
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Skapandet av en specifik Al-modell pa ett sakert satt

Medicinska Medicinskt
journalsystem diagnostiksystem

~ )
'lq_-l- Al-system med en Al-modell for Al-system med en Al-modell for
I;:qn_ att upptacka viss typ av cancer. att upptacka viss typ av cancer.

° Test- & utvecklingsmiljo Anonymiserad W
l:l.'q-].- diagnostisera ...
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Hur kan man hantera felaktig anvandning av en Al-

tilléimpning?

SVENSK STANDARD
SS-ISO/IEC 42001:2024

Informationsteknik — Artificiell intelligens — Ledningssystem (ISO/

.— ot E IEC 42001:2023, IDT)
* AI-pOllcy / Strategl Informationsteknik — Artificiell intelligens — Konsekvensbedémning
e . . 25 av Al-system (ISO/IEC 42005:2025, IDT)
- Administration av Al-milj6 \_
* Riktlinjer for Al

. Utbildning for anvandare | Regulatorisk sandlada for att testa och
av Al- tlllampnmgar | | utvirdera Al-system

: 944 = A I Om oss Karriar Event For beslutsfattare Nyheter
TILLAMPNING  SEKTORSINITIATIV  AILABS EKO

Al-vision  Ansvarsfull anvandning av Al

IMy Integritetsskydds Omoss Ordlista
@ myndigheten

= Kurser och kompetensutveckling Bedomning av Al-mognad  Talangprogram  Al-kompassen
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Al-forordningen i ett sammanhang

B GDPR
mm Etikprovningslagen
== Brottsdatalagen

# Digital Services Act

== Patientdatalagen

B Telecom Codex
@ ePrivacy-direktivet

B8 Al-férordningen
== (LEK)

Digitalisering

& Digital Markets Act

Bl = =NIS/NIS2
B8 CER

B DORA

I Dataakten Informations-

sakerhet

== Oppna datalagen

B Tillganglighetsdirektivet

== 1illgdnglighetslagen
== Arkivlagen =m Sdkerhetsskyddslagen

== Tryckfrihetsforordningen

3l Cybersikerhetsakten

NORDLO
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Utgor EU-lagar ett hinder eller en maojlighet?

REQER,'E,%K - INNOVATION
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EU-lagar som ett hinder eller som en mojlighet

— Konkurrenssfordel |

All tungrodd Vardegrund
byrakrati kostar

for mycket

Andra delar i varlden
har friare hander att
gora saker och kan
darfor springa mycket
fortare

Regler &r bara till fi}r
att satta kappar i hjulet

All reglering kring bilar
och elektronik har

; knappast hindrat innovatio
Vi borde satsa mer p3 Europa
D’C;h inte kopa den mesta pr |
mjukvaran fran USA och D

Skapa testanlaggningar och-
stodja forskning for gt
gynna innovation

NORDLO
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Johan Swahn
Magnus Blomqvist

Dan Bodin
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